FINANZBERATER

Firmenwebsite als
professionelles Aushéngeschild

Wer seine Homepage selbst einrichtet, recherchiert meist einfache, technische Losungen, versucht sich

an Textbausteinen, Fotosessions und Grafikdesign. Herzblut und Hirnschmalz flieBen in Fragen wie:

Welche Inhalte braucht die Seite? Welches Design reprisentiert uns? Wie holen wir User ab? Wenn

die Umsetzung klappt, freuen sich Unternehmen iiber einen inhaltlich und optisch topaufgestellten
Webauftritt — mit leider hiufig einem dicken Pferdeful.

Von ACHIM BARTH

lle selbststéindige Finanzberater, Vermittler, Makler,
kleinere Biiros sowie grofle Dienstleister und Pro-
duktanbieter wissen um die Wichtigkeit ihrer Au-
Benwirkung im Internet. Sie investieren viel Zeit und
Miihe in den Aufbau ihrer Webseite. SchlieBlich soll
der digitale Auftritt bei Kunden, Interessenten, Wettbewerbern, Mit-
arbeitern, Bewerbern und beim restlichen Netzwerk liberzeugen.

Zu oft fallen sicherheitstechnische und gesetzliche Komponen-
ten bei der Planung und Pflege einer Homepage allerdings durchs
Raster. Obwohl Finanzprofis verstirkt auf digitale Technologien set-
zen, herrscht bei der Gesetzeslage haufig Unsicherheit. Was miissen
Inhaber beachten, um alle Richtlinien zu erfiillen? Die Datenschutz-
Grundverordnung (DSGVO) gibt seit 2018 klare Vorgaben. Jeder
Onlineauftritt muss diesen Guidelines entsprechen. Seit Ende 2021
gilt zudem das Telekommunikation-Telemedien-Datenschutzgesetz
(TTDSG): Dessen Inhalte schiitzen erneut die Privatsphére der User
in der elektronischen Kommunikation. Wer Websites, Blogs, soziale
Profile, Apps, Onlineshops und Co. nutzt, soll volle Kontrolle tiber
seine Daten haben. Jeder hat die Wahl, welche Spuren er bei den di-
gitalen Touchpoints eines Finanzbetriebes hinterldsst. Wer mit seiner
Firmenseite ein professionelles Bild abgeben will, beachtet folgende
Checkliste.

Datenschutzerkldrung = maximale Transparenz

Jede Webseite braucht eine Datenschutzerkldrung. Hier lesen
User, was mit ihren Spuren passiert, die sie auf einer Homepage
hinterlassen, und auf welche Weise das System personenbezogene
Angaben erhebt und verwendet. Auch die Speicherdauer steht in der
Erklirung. Wie lange bleiben Informationen im Archiv? Kann das
Finanzunternehmen keine Fristen abschitzen, definiert es die Losch-
kriterien. User haben zudem das Recht, den Zweck des Prozederes zu
erfahren. Wozu dokumentiert der Vermittler Daten eigentlich? Hier
braucht es genaue Angaben. In Artikel 6 der DSGVO finden sich die
méglichen Rechtsgrundlagen. Auf der Internetseite sind das meist
ein berechtigtes Interesse oder die Einwilligung des Nutzers.

Die Erklirung informiert iiber alle Dienste und Drittanbieter,
die auf der Webseite mitspielen — auch auf versteckten Unterseiten
—, und wer die erhobenen Informationen bekommt. Dazu gehdren
neben Kooperationspartnern auch Tracking-Tools wie Google Ana-
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lytics. Zudem klért der Text tiber die Betroffenenrechte auf, tiber
Auskunfts-, Widerrufs- und Beschwerderecht: Nutzer erfahren, wo
sie der Datenvereinbarung widersprechen und an wen sie sich bei
Reklamationen oder Fragen wenden konnen. Dazu brauchen sie
Namen und Kontaktméglichkeiten des Verantwortlichen und Daten-
schutzbeauftragten. Laufen im Hintergrund automatisierte Entschei-
dungsfindungen, miissen Vermittler und Co. ebenfalls dariiber auf-
kliren. Das konnen eine Bonititspriifung oder sonstige Algorithmen
sein, die Profile erstellen. Damit jeder die Erkldrung leicht findet und
versteht, bietet sich ein Direktlink im Footer sowie unkomplizierte
Formulierungen an — keine Fachchinesisch. Die Erklarung durch ei-
nen kostenfreien Generator zu erstellen, lohnt nur bedingt. Betreiber
miissen diese Tools mit den richtigen Informationen fiittern und jede
Anderung ziigig nachhalten. Besser hilft ein Profi.

Impressum, Kontaktformular & Verschliisselung -
Sicherheitsfaktoren Nummer 1

Sobald jemand Produkte oder Dienstleistungen anpreist oder re-
daktionelle Inhalte veroffentlicht, erweitert sich die Webseite-Check-
liste um den Punkt ,, Impressum®. Es muss mit maximal zwei Klicks
zu finden sein und mindestens folgende Angaben beinhalten: Name,
Anschrift, Kontaktmdglichkeiten des Betreibers, Infos zum Vertre-
ter des Unternehmens, Angaben zur Rechtsform inklusive Register
bzw. Registernummer und Umsatzsteuer-Identifikationsnummer.
Um rechtlich kein Risiko einzugehen, sollte ein Jurist das Impressum
priifen. Auch bei reinen Infoseiten ohne Shop oder Blog muss diese
Anlaufstelle stimmen.

Neben dem Impressum finden sich auf fast jeder Seite weitere
Kontaktmoglichkeiten. SchlieBlich sollen Interessenten beim Finanz-
experten anklopfen. Da Besucher bei Kontaktformularen teils sen-
sible Angaben eintragen, gelten hier ebenfalls SicherheitsmaBnah-
men: Fragen Sie nur Informationen ab, die fiir einen Erstaustausch
wirklich nétig sind. Verlinken Sie die Datenschutzerkldrung im For-
mular, Verarbeiten Sie Daten nur zum angegebenen Zweck. Wer den
Interessen in den Newsletter-Verteiler integrieren will, braucht eine
Extraeinwilligung. Speichern Sie Inhalte so, dass kein Unbefugter
zugreifen kann. Loschen Sie alles nach Ablauf der Frist.

Als Webseitenbetreiber stehen Finanzdienstleister in der Pflicht,
alle erhobenen Informationen zu verschliisseln. Aktueller Stand der
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Autor Achim Barth ist digitaler Aufklarer und kennt die
Gefahren der Datenspinne, die Tricks der Datenrauber, aber
auch zuverlassige Wege, wie jeder seine Privatsphare im Netz
schiitzen kann. Er ist einer der kompetentesten Ansprech-
partner rund um den Schutz personenbezogener Daten.
Zielgerichtet, sachkundig und immer up to date begleitet der
mehrfach zertifizierte Datenschutzbeauftragte Privatleute und
Unternehmen in die IT-Sicherheit. In Workshops, Seminaren
und Vortragen begeistert der Griinder von ,Barth Datenschutz*
mit praktikablen Lésungen. Sein Fachwissen vermittelt er
eingangig und unterhaltsam — sodass sowohl Unerfahrene als
auch Technikfans vom Mehrwert und Wettbewerbsvorteil sei-
nes Know-hows profitieren. http://www.barth-datenschutz.de/
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Technik ist das HTTPS-Protokoll — auch als SSL-Zertifikat bekannt.
Die Verschliisselung garantiert, dass Onlineinteraktionen geheim
bleiben, und verhindert, dass Unbefugte Personliches auslesen. Das
macht das Zertifikat zum wichtigen Sicherheitsfaktor — sofern der
gesamte Onlineauftritt inklusive aller Unterseiten abgedeckt ist. Eine
sichere Verbindung erkennen Besucher am Préfix https:/ bzw. dem
Schloss in der URL-Leiste.

Auftragsverarbeitungsvereinbarung -
sicher fiir alle Parteien

Finanzberater, die Google Analytics oder Newsletter-Tools ver-
wenden, brauchen eine Auftragsverarbeitungsvereinbarung (AVV).
Solch ein Vertrag wird immer ndtig, wenn Betriebe Daten ihrer
Kunden oder Mitarbeiter an Dienstleister weiterleiten, damit diese
sie verarbeiten, nutzen und auswerten diirfen. Egal, ob es sich dabei
um das Lohnbiiro um die Ecke oder um US-amerikanische Software
handelt. Die AVV legt fest, wie in der Zusammenarbeit die DSGVO
eingehalten werden soll und welche Inhalte in welchem Rahmen
verarbeitet werden diirfen. Viele Biiros arbeiten zum Beispiel mit
Callcentern fiir ihren Vertrieb, mit einer externen Buchhaltung oder
ausgelagerten Rechenzentren. Makler nutzen E-Mail-Services wie
Mailchimp, Videocall-Host wie Zoom oder Tracking-Dienste. Somit
kommt kaum ein Business um AVVs herum.

Consent-Management-Banner -
nur aktive Zustimmung zéhit

Seitdem das neue TTDSG in Kraft ist, bringt das Gesetz mit §25
auch Klarheit in folgendes Thema: Webseitenbetreiber und andere
Anbieter von Telemedien brauchen von jedem Besucher eine aktive
Einwilligung, wenn sie Cookies oder vergleichbare Tracking-Tools
verwenden. User miissen der Nutzung freiwillig, informiert, unmiss-
verstindlich sowie ausdriicklich zustimmen. Thr Go muss jederzeit
nachweis- und widerrufbar sein. Es geniigt nicht, wenn Betreiber nur
auf Cookies hinweisen und das Weitersurfen als stille Zustimmung
interpretieren. Jeder Besucher hat die Wahl zwischen einem ,,Zu-
stimmen*- und einem ,,Ablehnen‘-Button. Kein Button darf grafisch
hervorgehoben oder in einer Unterseite versteckt sein.

Bis der Besucher die Einwilligung erteilt, bleiben Cookies tech-
nisch deaktiviert. Finanzunternehmen erkléren in verstindlicher
Sprache und umfassend, wie die Cookies arbeiten. Dazu gehoren:
Zwecke der Tools, Anzahl sowie Sitz der Anbieter, falls diese auBler-
halb der EU liegen. Fiir weitere Details hilft ein Link zu den Daten-
schutzhinweisen. Nur wenn User aktiv zustimmen, diirfen ihre Spu-
ren auf dem Endgerét gespeichert werden. Bei weiteren Besuchen
miissen Nutzers erneut per Klick einwilligen.

Keine Chance fiir Abmahnungen
und Cyberkriminelle

Die Webseite eines Finanzexperten dient als digitales Schaufens-
ter. Hier stehen Angebot, Kompetenz und Seriositdt im Scheinwer-
ferlicht. Um Kunden zu begeistern, Interessenten zu tiberzeugen und
einen perfekten Eindruck zu hinterlassen, braucht es einen profes-
sionellen Webauftritt. Dabei geht es um mehr als ein gutes Image
oder Vertrauensvorschuss. Die gesamte Firmenexistenz steht auf dem
Spiel. SchlieBlich sind auch Wettbewerber, Abmahnanwilte, Daten-
schutzbehorden oder Cyberkriminelle im Netz unterwegs, die keine
Scheu haben, nachldssige Unternehmen anzuprangern. C.
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