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Hacker erprESEEn auch
Start—ups ohne Skrupel

Text: Achim Barth

ackerangriffe auf Start-

ups nehmen zu. Wer Da-

ten und Betriebsgeheim-

nisse schiitzen will, muss

extrem auf der Hut sein.
Wie kénnen sich junge Unternehmen vor
Attacken schiitzen? Mit welchen Metho-
den arbeiten Cyberkriminelle? Daten-
schutzexperte Achim Barth kennt die
Schwachstellen und weif3, wie Start-ups
sich so wenig angreifbar wie moglich ma-
chen.

Die Gefahren der Datenspinne, die Tricks
der Datendiebe und die Methoden der
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Cyberkriminellen bedrohen Firmen von
allen Seiten. Die Zahl der Hackerangriffe
auf Unternehmen steigt kontinuierlich.
Betroffen sind nicht nur grofie Com-
panys. Die meisten Kriminellen greifen
breit an und nehmen alles mit, was sie
erbeuten kénnen. Start-ups sind oft reine,
aber beliebte Zufallsopfer, weil kriminelle
Profis kritische Schwachstellen in deren
IT-Systemen, Servern oder Smartphones
entdecken. Uber Nacht wird die eigene
Firmenwebseite so Teil eines kriminel-
len Botnetzes, zur Spamschleuder oder
Werbeplattform fiir Onlinespiele. Kapern
Hinterlistige den Mailserver, verschicken

sie im Namen der jungen Marke feindli-
che Schadmails an alle Kontakte. Das be-
schéidigt das junge Image und gefahrdet
die IT-Sicherheit der Kunden, Investoren,
Lieferanten und Fans.

Phishing-Attacken kénnen
exiremen Schaden anrichten
Phishing-Angriffe sind besonders gefihr-
lich. Verbrecher wollen Auftragsdetails,
E-Mail-Adressen oder andere sensible
Firmeninterna ,abfischen’, um sie im
Darknet zu Geld zu machen. Haufig wer-
den Kundendaten gekapert, kopiert, zum
Kauf angeboten oder fiir Straftaten miss-
braucht. Um an das Diebesgut zu gelan-
gen und die Empfénger aus der Reserve
zu locken, versenden sie tduschend echt
aussehende Phishing-E-Mails. Diese wir-
ken so authentisch, dass Nutzer den kri-
minellen Charakter nur mit vorheriger
Schulung erkennen. Haufig imitieren die
Betriiger die E-Mail-Struktur eines real
existierenden Unternehmens und stel-
len im Text einen konkreten Bezug zum
Start-up her.

Der Inhalt verbreitet dann Panik: Die Buch-
haltung habe eine Rechnung nicht bezahlt.
Das Kundenkonto werde gesperrt. Oder
Lieferungen wiirden zuriickgeschickt. Der
Inhaber soll unter Druck geraten und Kre-
ditkartendaten herausgeben. Uberweist
jemand pflichtbewusst Summe x, ist das
Geld fiir immer weg. Manche Phishing-
mails enthalten Links oder Anhéinge. Hier
soll der Empfanger der Webadresse folgen
oder den Zip-Ordner 6ffnen. Wer in die
Falle tappt, landet unter Umstdanden auf
einer gefalschten Seite, die Daten abgreift.
Alternativ14dt der User unbemerkt Schad-
programme herunter. Nach einigen Tagen
wird der Schadling aktiv und verschliisselt
alle Ordner.

Das wieder in den Griff zu bekommen
und alle Beteiligten zu beruhigen, kos-
tet Zeit, Geld und Nerven. Dafiir braucht
es Profis. Besonders wenn Griinder zu-
sétzlich erpresst werden, leidet der Ruf.
Wenn Betriiger fiir die Entschliisselung
der Inhalte einen Geldbetrag in Krypto-
wiahrung fordern, ist so manche Firma
aufgeschmissen. Das Ausmafl des Scha-
dens kann ein junges Business in die
Knie zwingen. Gehackte Organisationen
haben keinen Zugriff auf Inhalte und Sys-
teme, konnen nicht produzieren und sind
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nicht mehr erreichbar. Deshalb ist es fiir
moderne Unternehmen iiberlebenswich-
tig, sich konsequent vor solchen Attacken
zu schiitzen.

Wie kénnen Start-ups sich vor
Datendieben schitzen?

Als FErstes miissen Start-ups ihre Haus-
aufgaben machen und die DSGVO einhal-
ten. Und sei es nur, um keine Abmahnung
oder Bufdgelder zu riskieren. Viele Auf-
steiger haben erst einmal andere Sorgen:
Produktentwicklung, Vertrieb, Marketing.
Der Datenschutz fillt daimmer unter den
Tisch. Doch wer die DSGVO sofort richtig
umsetzt, ist automatisch besser vor Cy-
berkriminellen geschiitzt. Die Systeme
sind auf dem neuesten Stand und das
Team ist fiir einen bewussten Umgang
sensibilisiert.
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Unter-
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facherer wirksa-
mer Tipp ist auch,
alle technischen
Systeme
auf dem neuesten
Stand zu halten.
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Erpressern

Die DSGVO deckt jedoch nicht alles ab.
Auch alle anderen Informationen wie Pa-
tente, Pldne oder Losungen sind schiit-
zenswert. Jeder Selbststdndige sollte sein
Business systematisch absichern: Dazu
gehoren: Zutrittskontrolle (wie sichere
ich meine Produktions-, Verkaufs-, Biiro-
und Serverrdume?), Zugangskontrolle
(wie sichere ich meine digitalen Syste-
me?), Zugriffskontrolle (wie stelle ich si-
cher, dass Kollegen nur bestimmte Daten
sehen?) und Trennungskontrolle (wie
garantiere ich, dass Kundeninformatio-
nen nicht vermischt werden?). Konkret
beginnt das zum Beispiel mit abschlief3-
baren Tiiren, gesicherten Diensthan-
dys und serioser Software. Weiter geht
es damit, dass Unternehmen ein gutes
Antivirusprogramm einsetzen, das Mal-
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das Leben schwer
machen will, nutzt
stets die jiingste
Version des Be-
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triebssystems und Browsers. Auch Si-
cherheitsupdates sollten Kollegen sofort
installieren.

Tipps zu Verhalten und Technik

Neben diesen und weiteren IT-Grundla-
gen steht und fallt der Schutz mit dem
Verhalten der Mitarbeiter. Wer téglich E-
Mails, Apps, Messenger und andere digi-
tale Systeme nutzt, macht schnell Fehler.
Das nutzen Kriminelle gezielt aus. Daher
ist es so wichtig, dass Teams wissen, was
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wie zu tun ist: E-Mail-Absendern nicht
blaudugig vertrauen, Apps nur aus offi-
ziellen Stores herunterladen, nur auf ge-
sicherten Webseiten surfen, VPN-Tunnel
und verschliisselte Netzwerke nutzen,
alte Daten konsequent lI6schen und neue
mit starken Passwortern sichern, die
nicht auf Zetteln am Bildschirm kleben.
Da sich Technik und Hackermethoden
rasant weiterentwickeln, sollten sich In-
haber am besten jahrlich in Sachen IT-Si-
cherheit und Datenschutz weiterbilden.

Trotz aller Vorsichtsmafsnahmen: Absolu-
ten Schutz vor Datendieben gibt es nicht.
Backup-Systeme konnen dafiir sorgen,
dass Start-ups im Ernstfall weich landen.
Sie retten bei Angriffen ebenso wie bei
Wasserschiaden, technischen Defekten
oder menschlichen Fehlern. Chefs sollten
das System jedoch regelméfig testen. Wer
nicht ausprobiert, ob sich die Daten jeder-
zeit einspielen lassen, steht vor einem Pro-
blem. Zu guter Letzt empfiehlt es sich, ein
Klares Notfallkonzept vorzubereiten. Was
ist zu tun, wenn Systeme lidngere Zeit nicht
verfiigbar sind? Der Strom ausfallt? Oder
die Biiros nicht betreten werden kénnen?
Diese Uberlegungen sparen im Ernstfall
jede Menge Arger. [ |

Achim Barth

Achim Barth, Datenschutzbeauftragter und Meldestellenexperte: Zielgerichtet,
sachkundig und immer up to date begleitet der mehrfach zertifizierte
Datenschutzprofi Unternehmen bei der Umsetzung des Datenschutzes und

Hinweisgebergesetzes.
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